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Whitepaper: Proactive Defense melalui Threat Intelligence &
Brand Protection

Fokus Solusi: Cyfirma (DeCYFIR & DeTCT)

1. Latar Belakang dan Lanskap Ancaman Digital

Di era digital saat ini, perimeter keamanan sebuah organisasi tidak lagi terbatas pada jaringan internal
perusahaan (firewall atau SIEM). Sebagian besar ancaman modern direncanakan dan dieksekusi di luar jarak
pandang infrastruktur keamanan tradisional. Data pelanggan, kredensial karyawan, dan kekayaan intelektual
sering kali diperjualbelikan di Dark Web jauh sebelum insiden peretasan terdeteksi oleh tim IT internal.

A. Pergeseran Paradigma: Dari Reaktif ke Proaktif

Kebanyakan perusahaan masih mengandalkan pendekatan reaktif—menunggu sistem mendeteksi
intrusi atau anomali, baru kemudian merespons. Namun, ketika peringatan (alert) muncul dari sistem
internal, penyerang biasanya sudah berada di dalam jaringan. Pendekatan ini perlu digeser menjadi
proaktif melalui External Threat Landscape Management (Manajemen Lanskap Ancaman Eksternal).

B. Ancaman Reputasi (Brand Risk)

Penyerang tidak selalu harus meretas server perusahaan untuk mencuri uang pelanggan Anda. Mereka
dapat menggunakan teknik Typosquatting (membuat domain palsu yang sangat mirip dengan website
resmi), membuat aplikasi mobile palsu, atau mengambil alih akun media sosial eksekutif perusahaan
untuk melancarkan kampanye Phishing. Hal ini secara langsung menghancurkan kepercayaan
pelanggan terhadap merek Anda.

2. Solusi PT DTS: Intelijen Luar-Dalam dengan Cyfirma

Untuk mengatasi titik buta (blind spot) ini, PT DTS berkolaborasi dengan Cyfirma menghadirkan visibilitas
keamanan "Outside-In" melalui dua platform utama: DeCYFIR (Platform Intelijen Ancaman Prediktif) dan
DeTCT (Perlindungan Risiko Digital & Merek).

e Attack Surface Discovery: Secara otomatis memetakan aset digital perusahaan yang terekspos ke
publik (termasuk Shadow IT atau server cloud yang tidak terkonfigurasi dengan baik) yang berpotensi
menjadi jalur masuk penyerang.

e Brand Intelligence & Protection: Mendeteksi dan memfasilitasi take-down (penurunan paksa)
terhadap situs web penipuan, domain palsu, dan akun media sosial bodong yang meniru identitas
merek Anda.

o Dark Web & Data Breach Monitoring: Memantau forum peretas dan pasar gelap digital secara real-
time 24/7 untuk mendeteksi apakah data kredensial, kartu kredit pelanggan, atau kode sumber (source
code) perusahaan Anda sedang diperbincangkan atau dijual.

e Predictive Intelligence: Memberikan peringatan dini (Early Warning) tentang siapa penyerang yang
menargetkan Anda, apa motivasi mereka, kapan serangan akan dilakukan, dan bagaimana metode
(TTPs) yang akan mereka gunakan.
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3. llustrasi Use Case: Penyelamatan Reputasi pada Sektor Ritel & Finansial
Berdasarkan studi kasus nyata dari implementasi intelijen ancaman Cyfirma, berikut adalah ilustrasi bagaimana
solusi ini bekerja dalam menyelamatkan perusahaan dari kerugian besar.

Skenario Ancaman:

Sebuah perusahaan konglomerasi ritel dan finansial multinasional menjadi target dari grup peretas (APT -
Advanced Persistent Threat). Tim keamanan internal perusahaan tersebut tidak menyadari adanya ancaman
karena tidak ada aktivitas mencurigakan yang terekam di firewall atau sistem antivirus (Endpoint) mereka.

Deteksi Dini oleh Platform Cyfirma:
Mesin analitik Al Cyfirma yang memantau komunitas tertutup di Deep/Dark Web menangkap percakapan
spesifik (chatter) dari grup peretas yang sedang merencanakan kampanye Phishing dan pencurian data
terhadap perusahaan ritel tersebut.

1. Pendeteksian Domain Palsu: Cyfirma mendeteksi bahwa peretas telah mendaftarkan beberapa domain
typosquatting (misal: www.namaperusahaan-reward[.Jcom) yang disiapkan untuk menjebak
pelanggan ritel.

2. Kebocoran Kredensial: Ditemukan ribuan kredensial pelanggan dan beberapa kredensial karyawan
tingkat manajerial yang telah bocor di pasar gelap, yang rencananya akan digunakan peretas untuk
melakukan credential stuffing.

3. Identifikasi Kerentanan Pemasok: Peretas juga mendiskusikan eksploitasi celah keamanan pada
sistem manajemen pemasok (supplier portal) pihak ketiga yang terhubung dengan jaringan
perusahaan.

Tindakan Mitigasi dan Hasil:
Sebelum peretas sempat meluncurkan kampanye mereka, Cyfirma memberikan laporan intelijen prediktif yang
dapat ditindaklanjuti. Perusahaan langsung mengambil langkah:
e Melakukan proses take-down terhadap domain palsu bekerja sama dengan penyedia hosting global,
mencegah nasabah dari penipuan.
e Memaksa pengaturan ulang kata sandi (password reset) untuk seluruh kredensial yang bocor dan
mengaktifkan aturan autentikasi multi-faktor (MFA) yang lebih ketat.
e Menutup akses portal pihak ketiga untuk sementara waktu guna menerapkan patch keamanan.

Hasil: Serangan berhasil dicegah pada fase perencanaan (planning stage). Perusahaan terhindar dari potensi
denda regulasi, gugatan nasabah, dan kerugian reputasi yang masif.
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4. Analisis Nilai Bisnis (Business Value)
Tabel berikut membandingkan pendekatan keamanan siber tradisional dengan pendekatan proaktif berbasis
intelijen ancaman Cyfirma:

Parameter

Keamanan Tradisional (Reaktif)

Intelijen Ancaman PT DTS & Cyfirma

Waktu Deteksi

Setelah serangan menembus
jaringan internal.

Sebelum serangan terjadi (fase perencanaan di
Dark Web).

Perlindungan
Merek

Terbatas pada aset jaringan (IP
Address).

Melindungi nama merek dari penyalahgunaan
digital dan pencurian hak cipta.

Visibilitas Risiko

Hanya melihat apa yang ada di
dalam firewall (Inside-Out).

Melihat organisasi dari sudut pandang peretas
(Outside-In).

Skala Tindakan

Alerts yang sangat banyak dan
menghasilkan fatigue.

Menghasilkan prioritas tindakan (Hackability
Score) yang kontekstual.

Dokumen ini disusun oleh PT DTS untuk memberikan pandangan strategis mengenai pentingnya perlindungan merek digital
dan intelijen ancaman proaktif. Untuk demonstrasi langsung platform Cyfirma (DeCYFIR & DeTCT), silakan hubungi tim
konsultan keamanan kami di sales@ptdts.co.id

(6\) Bellezza BSA 1st Floor Unit 106 (€)

JL. Letjen Soepeno, Keb. Lama, Jakarta 12210

\»_/

N
\ (/. T.+62 21 50106260 ext. 622/625 @ www.ptdts.co.id


sales@ptdts.co.id

